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ACTA DE REUNION No. 7

RESPONSABLE DE LA REUNION: Carolina Romero
(En caso de ser presencial):
FECHA: 10 septiembre 2025 VIRTUAL: PRESENCIAL: X LUGAR: Hospital Cardiovascular de Cundinamarca
OBJETIVO DE LA REUNION: Revision Plataforma Geovictoria
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1. TEMAS A TRATAR

Aplicativo Médulo de Talento Humano GeoVictoria

o Paralelamente se socializ6 las oportunidades de mejora presentadas en el mes agosto 2025
plataforma Imedical Cloud y Gestion de Activos.

o Indicador Imedical Cloud

o Indicador GeoVictoria

2. DESARROLLO DE LA REUNION O DESCRIPCION DE ACTIVIDADES REALIZADAS

Este documento reune los lineamientos para la revision de la plataforma de GeoVictoria con el fin de verificar
su operatividad, disponibilidad, seguridad y cumplimiento normativo. La evaluaciéon contempla aspectos
técnicos, de soporte y de gestion que permitan identificar oportunidades de mejora y garantizar la continuidad
y confiabilidad del servicio.

Interoperabilidad

Se evidencié que la plataforma GeoVictoria no cuenta con interoperabilidad con otros sistemas. Actualmente,
las novedades de personal son recibidas hasta el dia 20 de cada mes y revisadas por el area de Talento
Humano a través de soportes fisicos y registros en Excel. Posteriormente, la informacion debe ser cargada
manualmente en el sistema SIIGO, lo que genera dependencia de procesos manuales y riesgo de errores
en la consolidacion de datos.

Recomendacion

Se sugiere evaluar mecanismos de interoperabilidad o integracion automatizada entre GeoVictoria y el
sistema SIIGO, con el fin de reducir la dependencia de procesos manuales y minimizar el riesgo de
inconsistencias en la informacion. Mientras tanto, es importante documentar y formalizar el control de
conciliacion periddica entre los soportes fisicos, los archivos en Excel y la informaciéon cargada en SIIGO,
asegurando la trazabilidad y exactitud de los datos.

Se recomienda disefiar un diagrama de arquitectura de procesos que represente la relacion entre el aplicativo
GeoVictoria y el sistema SIIGO, identificando los flujos de informacién, puntos de control y actividades criticas
en la gestién de novedades de personal. Este diagrama debe incluir:
e Los procesos actuales (recepcion de novedades, validacion por Talento Humano, consolidacion en
Excel, carga manual en SIIGO).
e Los responsables en cada etapa del flujo.
Los controles establecidos para garantizar integridad, exactitud y trazabilidad de la informacion.
Las oportunidades de mejora orientadas a una futura interoperabilidad o integraciéon parcial/total
entre plataformas.
Este disefio permitira contar con una visién integral y documentada del proceso, facilitando la gestion
de riesgos asociados, el control interno y la definicion de un plan de mejora tecnolégica a mediano
plazo.

Documento: Novedades Hospital.pdf
Socializacion Oportunidades mejora Imedical Cloud
Segun lo indicado en el comunicado INT-HCC-020-25, emitido el 8 de septiembre de 2025, durante esta

reunion se socializaron las oportunidades de mejora identificadas durante el mes de agosto sobre Imedical
Cloud y Gestién de Activos; lo anterior, con el fin de dejar constancia y orientar con su gestion.
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Indicador Imedical Cloud (agosto)

Durante esta sesion se presento el resultado del indicador teniendo en cuenta los controles establecidos en
7. PTO1 INF SEGURIDAD Y CONFIDENCIALIDAD DE LA HISTORIA CLINICA IMEDICALCLOUD V3.pdf.

Evalua el grado de cumplimiento de los controles de proteccion implementados en iMedical Cloud.

Controles implementados

Cumplimiento = x 100

Controles evaluados

5
Cumplimiento = s 100 = 83.3%

Cumple con la mayoria de los controles de seguridad evaluados (83.3 %), se recomienda a la institucién
activar y verificar el cifrado de extremo a extremo en la comunicacion entre usuarios y la nube, con el fin de
reducir riesgos de interceptacion o fuga de informacion.

Por lo anterior, el Hospital Cardiovascular presentd6 el documento PT071 INF SEGURIDAD Y
CONFIDENCIALIDAD DE LA HISTORIA CLINICA IMEDICALCLOUD V4 2025 del cual se observé que “El
documento evidencia la implementacion de mecanismos de cifrado en transito mediante TLS y de cifrado en
reposo en la base de datos y respaldos, lo que garantiza la proteccion de la informacion frente a accesos no
autorizados durante la transmisién y el almacenamiento”

o Controles implementados
Cumplimiento x 100
Controles evaluados

6
Cumplimiento s x 100 = 100%

PERIODO

CONTROLES si NO | EvaLuADO

Autenticacion segura: usuario y
contrasefia robusta, y si es posible, X ago-25
doble factor (2FA).

Perfiles y roles claros: separar permisos

para médicos, administrativos, etc. X ago-25
Registro de accesos: guardar quién

gis ; g a X ago-25
entrd y cuando
Registro de cambios: guardar quién
modificé qué informacién y en qué X ago-25

momento

Encriptacion: proteger la informacién
tanto cuando se envia (en transito) X ago-25
como cuando se almacena (en reposo).

Bloqueo automatico: cerrar sesion
después de varios intentos fallidos o de X ago-25
inactividad.
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Lo anterior refleja los controles de seguridad evaluados en agosto 2025 los cuales se encuentran
implementados y operativos, lo que evidencia un nivel de madurez adecuado en cuanto Imedical Clod en la
gestion de seguridad para el periodo analizado.

Se recomienda al Hospital Cardiovascular evaluar la implementacion de cifrado de extremo a extremo (E2EE)
en los procesos de comunicacion entre usuarios y la nube, con el fin de reforzar la confidencialidad y reducir
aun mas los riesgos de interceptacion de la informacion.

Indicador GeoVictoria (septiembre)

Tiempo que el sistema estuvo disponible

Disponibilidad x 100

Tiempo total esperado

Se identificd que el indicador de disponibilidad definido bajo la férmula (Tiempo que el sistema estuvo
disponible / Tiempo total esperado) x 100 no cuenta con informacién de soporte proveniente de la gestion de
tickets de incidentes y requerimientos. Actualmente, no existe un control que registre y consolide de manera
sistematica las interrupciones o afectaciones reportadas por los usuarios. El Hospital Cardiovascular informé
que durante el ultimo semestre no se han presentado incidentes ni requerimientos asociados a
indisponibilidad; sin embargo, esta afirmacion no cuenta con trazabilidad ni respaldo documental que permita
su verificacion.

Interpretacion

Aunque el indicador esta planteado conceptualmente, no es medible en la practica, dado que carece de
evidencia que respalde el calculo real de disponibilidad. La falta de registros verificables implica que los
resultados reportados podrian no reflejar con exactitud la continuidad del servicio ni la experiencia de los
usuarios, limitando su valor como herramienta de seguimiento y gestion.

Recomendacion

Implementar un mecanismo de registro y seguimiento de incidentes mediante tickets, que permita
documentar de forma estructurada los tiempos de indisponibilidad, los impactos asociados y las acciones de
recuperacion. Con esta base de datos, el calculo del indicador podra realizarse de manera objetiva y
verificable, garantizando que refleje de forma confiable el nivel de disponibilidad del sistema.

3. CONCLUSIONES DE LA REUNION

En el marco del entendimiento realizado sobre la plataforma de GeoVictoria, se obtuvo la informacion
correspondiente (fotos, archivos, registros) solicitada. No obstante, con la informacién disponible se procede
con la revision y andlisis, con el fin de determinar oportunidades de mejora o confirmar que el sistema cumple
adecuadamente con los criterios de existencia, autorizacién, mantenimiento y soporte establecidos.

De acuerdo con el comunicado INT-HCC-020-25, emitido el 8 de septiembre de 2025, se dej6é constancia de
la reunion en la que fueron socializadas las oportunidades de mejora identificadas durante el mes de agosto
en relacién con Imedical Cloud y Gestion de Activos. Esta socializacion permitié orientar las acciones de
gestidn correspondientes y establecer lineamientos para su seguimiento y mejora continua.

Es importante destacar que, durante el periodo evaluado, los seis controles revisados alcanzaron un
cumplimiento del 100%, lo que evidencia la consolidaciéon de las medidas implementadas y el compromiso
institucional con la seguridad de la informacién y la mejora continua de sus procesos.
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COMPROMISOS O ACTIVIDADES PENDIENTES

o El Hospital Cardiovascular de Cundinamarca dara respuesta al requerimiento INT-HCC-020-25 del

8 de septiembre 2025.
o El Hospital Cardiovascular evaluara las recomendaciones dada por la interventoria en cuanto a lo

que tiene que ver con GeoVictoria Actas No. 6 y No. 7.

COMPROMISOS DE LA REUNION

ITEM ACTIVIDAD RESPONSABLE FECHA DE
ENTREGA

[






